Lausunto: Suomen kyberturvallisuusstrategia
Kiitamme mahdollisuudesta lausua Suomen kyberturvallisuusstrategiasta.

Strategia kokonaisuudessaan on perusteellinen ja siind on huomioitu kattavasti kaikki yhteiskunnan
osa-alueet ja toimijat. Strategiassa on huomioitu hyvin myds kyberturvallisuuden rooli osana
kokonaisturvallisuutta. Lisaksi se ottaa kantaa viime vuosina voimakkaasti muuttuneeseen
toimintaymparistéon, joka on vaatinut toimenpiteita kaikilla turvallisuuden ja huoltovarmuuden osa-
alueilla. Teknologian voimakas kehitys ja niiden vaikutusten arviointi haastaa niin viranomaisia,
elinkeinoelamaa kuin jarjestojakin lahivuosina ja kyberturvallisuuden rooli tulee todennakdisesti
edelleen korostumaan tulevaisuudessa.

Erillisen toimeenpanosuunnitelman merkitys korostuu, jotta strategiassa esitellyt toimintamallit ja
kehittdmisehdotukset pystytaan viemaan lapi ja siirtyvat aidosti osaksi toimintaa.

Pilarit ja niiden strategiset tavoitteet

Pilari l: Osaaminen, teknologia ja TKI

Kyberturvallisuuden jatkuvaan osaamisen kehittamiseen ja yllapitamiseen niin tutkinto- kuin
muuntokoulutuksessa seka erilaiseen tdydentavaan koulutukseen on syyta panostaa seka rahoitusta
etta henkildresurssia. Koulutuksella vastataan kansalliseen ja kansainvaliseen osaajavajeeseen, joka
nakyy talla hetkelld rekrytointivaikeuksina koko kyberturvallisuuden kentassa julkisella ja yksityisella
sektorilla.

Pilari ll: Varautuminen

Nyky-yhteiskunta on kaytdnndssa taysin riippuvainen toimivista ja turvallisista
tietoliikenneyhteyksista. Yritykset pyrkivat varmistamaan liiketoimintansa jatkuvuuden kaikissa
olosuhteissa, mutta jotkut varautumistoimenpiteet tai -velvoitteet voivat aiheuttaa yrityksille
kohtuuttomia kustannuksia ja niiden jakamista on syyta tarkastella, etenkin jos velvoitteet ovat
lakisaateisia. Viranomaisten onkin aarimmaisen tarkeaa kayda tiivista vuoropuhelua elinkeinoelaman
kanssa erityisesti sdantelyn uudistamisen ja paivittdmisen yhteydessa. Saantelylla ei tule tehda
toiminnasta liian jaykkaa yrityksille vaan ensisijaisesti tavoitteena tulee olla yritysten
markkinaehtoisten toimintaedellytysten turvaaminen.

On tarkeaa varmistaa viranomaisten riittava resursointi muun muassa kyberturvallisuutta koskevan
lainsdadannodn valvomisen osalta, jotta voidaan taata riittavan nopea ja tasapuolinen reagointi
erilaisiin tilanteisiin.

Pidamme kannatettavana erityisesti eri toimialojen yhteisten harjoitusten lisdamista. Toimialojen

valisten keskinaisriippuvuuksien ymmarryksen lisddminen vahvistaa varautumista ja laajentaa
nakokulmaa toimenpiteista, joita tarvitaan koko ketjun toiminnan turvaamiseksi.

Pilari lll: Yhteistoiminta

Suomessa on ainutlaatuinen viranomaisten ja huoltovarmuuskriittisten yksityisen sektorin toimijoiden
yhteistyoverkosto, Huoltovarmuusorganisaatio. Verkoston toiminta perustuu saantelyn lisaksi
voimakkaasti vapaaehtoisuuteen ja yritysten haluun kantaa kortensa kekoon yhteiskunnan
huoltovarmuuden ja elintarkeiden toimintojen turvaamiseen. Strategiassa on tunnistettu riittamaton
tiedonvaihto, siihen kaytettavat valineet ja sita kautta tilanneymmarryksen muodostaminen.

On ensiarvoisen tarkeaa, ettd myos yksityinen sektori huomioidaan tiedonvaihdon ja
tilanneymmarryksen muodostamisessa muutoinkin kuin tiedon tuottajana viranomaisille. Yksityinen



sektori omistaa merkittavan osan Suomen kriittisesta infrastruktuurista ja varautumisen seka
yhteiskunnan elintarkeiden toimintojen turvaamisen kannalta on aarimmaisen tarkeaa, ettd myos
nailla yrityksilla on kaytettdvissd mahdollisimman laadukasta ja laajaa tilannekuvatietoa
toimintaymparistdon muutoksista, riskeista ja uhkista.

Resursointi, toimeenpano ja seuranta

Riittava resursointi kyberuhkien torjumiseen on varmistettava kaikkien toimijoiden osalta ja kaikilla
tasoilla. Nykyisessa toimintaymparistdossa kyberuhkat muuttuvat ja kehittyvat jatkuvasti, mika haastaa
toimijoita niin osaamisen kuin riittdvan resursoinnin muodossa. Erityisesti viranomaisten ja
huoltovarmuuskriittisten toimijoiden on elintarke&da varmistaa jatkuvasti riittdva maara osaavaa
henkilostoa kayttoonsa kyberturvallisuuden osalta.

Kyberturvallisuus vaatii myos merkittavia taloudellisia panostuksia ja investointeja, joita on syyta
tarkastella isompana kokonaisuutena synergiahyotyjen loytamiseksi. On tarkeda varmistaa, ettei
kriittisia toimenpiteita tai investointeja jaa tekematta riittamattdman rahoituksen vuoksi. Mahdollisten
velvoittavien toimenpiteiden osalta on huomioitava myds, etteivat ne aiheuta yrityksille kohtuuttomia
kustannuksia vaan talléin rahoituspohjaa on tarkasteltava laajemmin.

Pidamme tarkeana, etta jatkossa strategian paivitykseen osallistetaan laajasti viranomaisia,
elinkeinoelamaa, tutkimuslaitoksia ja jarjestdja. Nain saadaan kattava nakokulma eri toimijoilta jo
valmisteluvaiheessa ja voidaan aidosti syventaa yhteistyota ja ymmarrysta eri toimijoiden valilla.



